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Deepfake
/\ Y Nowe wyzwania dla ochrony danych osobowych

oJA SPV& i bezpieczeristwa

Deepfake to technologia wykorzystujgca sztuczng inteligencje, ktéra pozwala na tworzenie
fatszywych, ale bardzo realistycznych obrazéw, filmow lub dzwiekdéw. Moze sprawiaé wrazenie,

ze ktos powiedziat lub zrobit co$, co w rzeczywistosci nigdy nie miato miejsca. Technologia ta jest
niestety rowniez wykorzystywana w dziatalnosci przestepczej, kradziezy tozsamosci, wytudzeniach
pieniedzy lub danych osobowych.

Przyktady zagrozen:
e moze kogo$ osmieszy¢ lub skrzywdzié¢ np. przez przerabianie zdje¢ konkretnej osoby,
e moze by¢ uzywana do oszukiwania ludzi np. do tworzenia fatszywych wiadomosci
lub podszywania sie pod kogos w celu wytudzenia danych osobowych lub pieniedzy,
e moze stac sie narzedziem hejtu, szantazu lub zastraszania,

e moze sprawic, ze trudno odrdznic to, co prawdziwe, od tego co zostato zmanipulowane.

Jak rozpoznac deepfake? Zwrd¢ uwage na szczegoty m.in:
e twarz, ktdra wyglada nienaturalnie, jest znieksztatcona lub ,,nie pasuje” do reszty ciata,

e ruchy ust, ktdre nie pokrywajg sie z tym, co styszysz,

e ruchy ciata, ktére moga by¢ bardzo nienaturalne lub nierealistyczne,

e 7rddto pochodzenia nagrania — sprawdz, czy materiat pochodzi z wiarygodnego i zaufanego
Zrodta,

e tresé, ktora brzmi nierealnie, absurdalnie albo sprzecznie z tym, co wiesz o Swiecie.

Jak bezpiecznie korzystac z takich narzedzi?
e nie uzywaj zdje¢ prawdziwych osob,
e nie tworz materiatéw, ktére kogos osmieszajg lub mogg przestraszyc,
e jeslitworzysz deepfake na potrzeby zabawy — wyraznie zaznacz, ze materiat jest fatszywy.

Technologia jest narzedziem — decyduj $wiadomie w jakim celu jej uzywasz.

PAMIETAJ!

Technologia deepfake moze by¢ wykorzystana w zaréwno dobrych, jak i ztych
celach. Z jednej strony moze pomadc np. w poprawie jakosci produkcji filmowych
i dZzwiekowych. Z drugiej jednak — moze stuzyé do tworzenia fatszywych tresci,
ktore szerzg dezinformacje. Nalezy pamietaé, ze nie wszystko, co znajduje

sie w internecie, jest prawdziwe, a wiele deepfake’éw do ztudzenia przypomina
prawdziwe materiaty. Jesli co$ wzbudza Twoje watpliwosci lub niepokdj

- porozmawiaj o tym z osobg dorosta.
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) ‘l Trudne stowa — proste wyjasnienia
oJA S?‘?“" Co oznaczajg stowa, ktdre pojawiajg sie w poradzie?

o Deepfake - to technologia wykorzystujgca sztuczng inteligencje do tworzenia
fatszywych, ale bardzo realistycznych obrazéw, filmow lub dZzwiekéw w celu pokazania
czegos, co nigdy sie nie wydarzyto. Wykorzystujac do tego techniki uczenia (deep learning)
i fatszowania (fake).

o Deepfake audio - koncentruje sie na manipulacji dzwiekiem i ludzkim gtosem.
Za pomocg tej technologii mozna tworzy¢ fatszywe nagrania gtosowe, w ktdérych osoba
wydaje sie méwic lub spiewac cos$, czego w rzeczywistosci nie powiedziata
lub nie zaspiewata. Deepfake audio jest czesto wykorzystywany w tworzeniu fatszywych
nagran rozmow telefonicznych lub przeméwien.

e Deepfake video - polega na manipulacji materiatami filmowymi, w szczegdlnosci twarzami
i ciatami. Dzieki tej technologii mozna stworzy¢ nieprawdziwe materiaty video. Deepfake
video jest uzywane do rdéznych celéw np. do manipulacji informacjami i tworzenia
fatszywych tresci.

e Dezinformacja - to celowe rozpowszechnianie fatszywych lub wprowadzajgcych w btad
tresci, informacji tzw. fake newséw. Technologia deepfake bardzo czesto
jest wykorzystywana do tworzenia takich tresci.

e Sztuczna inteligencja - zwana réwniez Al (ang. Artificial Intelligence), to dziedzina
informatyki zajmujaca sie tworzeniem maszyn i systemow, ktére potrafig wykonywad
zadania wymagajace ludzkiej inteligencji. Obejmuje to takie umiejetnosci
jak rozumowanie, uczenie sie, rozwigzywanie problemow, postrzeganie i podejmowanie
decyzji.

e Dane osobowe - to informacje, ktére mogg pomadc kogos zidentyfikowaé np. imie

i nazwisko, adres, numer telefonu, e-mail, gtos, czy wizerunek. Takich danych
nie powinno sie udostepniac nieznanym osobom i aplikacjom bez potrzeby.
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